Drugi stopien alarmowy cyber-
przestrzeni przediuzony. Co to
oznacza w praktyce?

Stuzby i administracja publiczna majg pozosta¢ w stanie zwiekszonej gotowo-
sci na potencjalne zagrozenia. Decyzja o przedtuzeniu stopni alarmowych, w
tym stopnia BRAVO-CRP, to wazny sygnat dla wszystkich do zachowania
szczegolnej czujnosci.

Czym sg stopnie alarmowe?

W przypadku zagrozenia wystagpieniem zdarzenia o charakterze terrorystycznym albo gdy
takie zdarzenie mialo miejsce, mozna wprowadzi¢ jeden z czterech stopni alarmowych (AL-
FA, BRAVO, CHARLIE, DELTA). Jesli zagrozenie dotyczy systemow teleinformatycznych
organow administracji publicznej lub systemow wchodzacych w sktad infrastruktury krytycz-
nej, mogg zosta¢ wprowadzone stopnie alarmowe CRP.

Stopnie alarmowe i stopnie alarmowe CRP wprowadza, zmienia i odwoluje — w drodze za-
rzadzenia — Prezes Rady Ministrow, po zasi¢gni¢ciu opinii ministra spraw wewnetrznych i
administracji i szefa ABW. W przypadkach niecierpigcych zwloki moze je wprowadzi¢ mini-
ster spraw wewnetrznych i administracji, po uzyskaniu opinii szefa ABW, informujac o tym
premiera.

Stopnie alarmowe po raz kolejny przedluzone

Prezes Rady Ministrow podpisat zarzadzenia, ktore do 31 maja 2025 r. przedtuzaja obowia-
zywanie trzech stopni alarmowych:

BRAVO-CRP (2. stopien zagrozenia) — na terytorium calego kraju,

BRAVO (2. stopien zagrozenia) — na terytorium catego kraju,

BRAVO (2. stopien zagrozenia) wobec polskiej infrastruktury energetycznej mieszczacej si¢
poza granicami Kraju.

Zwi¢kszona ochrona cyberprzestrzeni

Wprowadzenie stopnia alarmowego oznacza, ze organy administracji publicznej oraz stuzby i
instytucje wlasciwe w sprawach bezpieczenstwa i zarzadzania kryzysowego musza natych-
miast podja¢ dziatania okreslone w przepisach.

Co w praktyce oznaczaja stopnie alarmowe cyberprzestrzeni (stopnie CRP)?

Stopien ALFA-CRP

Pierwszy stopien alarmowy mozna wprowadzi¢ w przypadku uzyskania informacji o mozli-
wosci wystapienia zdarzenia o charakterze terrorystycznym, ktorego rodzaj i zakres jest trud-
ny do przewidzenia.



Najwazniejsze zadania dla administracji:

monitoring systemow teleinformatycznych i naruszen bezpieczenstwa w komunikacji elektro-
nicznej,

kontrola dostepnosci e-ustug i kanalow tacznosci,

przeglad procedur i zadan,

zwigkszona czujno$¢ personelu.

Stopien BRAVO-CRP

Drugi stopien alarmowy mozna wprowadzi¢, jesli wystapito zwigkszone 1 przewidywalne
zagrozenie wystapieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ata-
ku nie zostat zidentyfikowany.

Najwazniejsze zadania dla administracji:

zwiekszenie dyspozycyjnosci personelu bezpieczenstwa systemow,

calodobowe dyzury administratorow systemow kluczowych.

Stopien CHARLIE-CRP

Trzeci stopien alarmowy CRP wprowadza si¢ w przypadku wystgpienia zdarzenia potwier-
dzajacego prawdopodobny cel ataku terrorystycznego w cyberprzestrzeni albo uzyskania wia-
rygodnych informacji o planowanym zdarzeniu.

Najwazniejsze zadania dla administracji:

przeglad zasobéw mozliwych do wykorzystania w przypadku obrony,

wdrozenie plandow ciagglosci dziatania po wystapieniu ataku,

catodobowe dyzury oséb uprawnionych do podejmowania decyzji w sprawach bezpieczen-
stwa systemow.

Stopien DELTA-CRP

Czwarty — najwyzszy — stopien alarmowy wprowadza sig, jesli wystgpito zdarzenie o charak-
terze terrorystycznym lub gdy uzyskane informacje wskazuja na zaawansowang faze przygo-
towan do ataku.

Najwazniejsze zadania dla administracji:

natychmiastowe uruchomienie planéw awaryjnych,

przywrocenie funkcjonowania zaatakowanych systemow.



